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1. INTRODUGAO

As politicas e procedimentos relativos a Seguranga Cibernética estavam previstos, desde
o ano de 2020, no Capitulo 12 do Manual de Compliance, Regras, Procedimentos e Controles
Internos, disponivel no website da gestora. No entanto, o panorama da seguranca cibernética
tem evoluido rapidamente, apresentando desafios cada vez mais complexos para as
organizagoes.

Constatando o aumento significativo dos riscos cibernéticos no decorrer dos anos, a
SIGA], mediante deliberacdo da diretoria, decidiu elaborar este manual de forma apartada e
mais abrangente. Reconhecemos que a protegao dos ativos digitais e a salvaguarda das
informagdes confidenciais sio fundamentais para a continuidade dos negbcios e para a
manutencao da confianca dos nossos investidores e parceiros.

Este documento foi cuidadosamente desenvolvido para abordar os riscos emergentes no
cenario de seguranca cibernética, fornecendo diretrizes claras e procedimentos robustos para
mitigar ameagas e promover praticas seguras no ambiente digital. Nosso objetivo é fortalecer
a resiliéncia da nossa organizagao diante dos desafios crescentes e garantir que todas as areas
estejam preparadas para enfrentar os riscos cibernéticos de forma eficaz.

Neste manual, trataremos, em sintese, sobre as regras e procedimentos que visam
proteger os sistemas de informacio, prevenir ataques cibernéticos, gerenciar incidentes de
seguranca ¢ promover uma cultura de conscientizagao e responsabilidade compartilhada.
Também abordaremos as melhores praticas e os padroes reconhecidos internacionalmente
para a seguranca cibernética, garantindo que nossas politicas estejam alinhadas as ultimas
recomendacdes do setor.

E importante ressaltar que a seguranga cibernética é uma responsabilidade de todos os
colaboradores da gestora de fundos de investimento. Cada um de nés desempenha um papel
fundamental na protegao dos ativos digitais e no fortalecimento da nossa postura de
seguranca. Portanto, encorajamos a leitura atenta deste manual e a adesao integral as politicas
e procedimentos estabelecidos.

Estamos comprometidos em manter um ambiente seguro e confiavel, investindo
continuamente em recursos e tecnologias avancadas para mitigar os riscos cibernéticos. Este
manual é uma ferramenta essencial para garantir a integridade dos nossos sistemas e dados,

e para reforcar o compromisso da SIGA com a seguranga cibernética.
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Acreditamos que, ao adotar as praticas recomendadas neste manual, estaremos
preparados para enfrentar os desafios futuros e proteger os interesses dos nossos
investidores. Juntos, podemos fortalecer nossa defesa contra ameagas cibernéticas e manter

a confiang¢a de todos aqueles que contam com 0s N0OSSOS SErvigos.
2. APLICABILIDADE

Este documento abrange todas as pessoas e entidades envolvidas na operagao da SIGA,
incluindo colaboradores, parceiros de negocios, fornecedores e prestadores de servigos.
Essas diretrizes sao aplicaveis a todos os ambientes fisicos e tecnologicos nos quais ocorre o

processamento de dados sensiveis controlados e/ou pertencentes a SIGA.
3. RESPONSABILIDADES

Sao, dentre outras, responsabilidades de cada um dos quadros da SIGA os dispostos

abaixo.
3.1. Colaboradores

a. FPamiliarizar-se com as politicas e procedimentos de seguranca cibernética da empresa
e seguir as diretrizes estabelecidas.

b. Utilizar senhas fortes e manté-las confidenciais, evitando o compartilhamento nao
autorizado.

c. Ser consciente das praticas seguras de navegacao na internet e evitar clicar em links
suspeitos ou abrir anexos de origem desconhecida.

d. Relatar imediatamente qualquer incidente de seguranca ou comportamento suspeito

as autoridades competentes da empresa.
3.2. Diretoria de Risco, Compliance e PLDFT, Juridico e T.I.

a. Garantir a conformidade com as regulamentac¢Oes e leis aplicaveis relacionadas a
seguranca cibernética.

b. Monitorar e revisar regularmente as politicas e procedimentos de seguranca
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cibernética da empresa para garantir sua eficacia e atualizacdo.

Realizar auditorias internas e externas para avaliar a conformidade e identificar
possiveis vulnerabilidades.

Desenvolver programas de treinamento sobre seguranca cibernética para os
colaboradores e promover a conscientizagao sobre as melhores praticas.

Assessorar a gestora de fundos de investimento na elaboragao e revisao de contratos
e acordos que incluam cldusulas relacionadas a seguranca cibernética.

Acompanhar as mudangas nas leis e regulamentag¢oes de seguranca cibernética e
garantir a conformidade da empresa.

Fornecer orientagdes legais sobre questdes de responsabilidade, privacidade e
protecao de dados relacionadas a seguranca cibernética.

Identificar e avaliar os riscos cibernéticos que a gestora enfrenta, considerando
ameacas internas e externas.

Desenvolver e implementar planos de mitigacdo de riscos cibernéticos, incluindo
medidas preventivas e de resposta a incidentes.

Monitorar continuamente os riscos cibernéticos e atualizar as estratégias de gestao de
riscos conforme necessario.

Estabelecer politicas e procedimentos para a classificagdo, armazenamento e
compartilhamento seguro de informagoes confidenciais.

Implementar medidas de prote¢ao, como criptografia, autenticacao de usuarios e
controles de acesso, para garantir a integridade e confidencialidade dos dados.
Realizar auditorias de seguranca da informa¢ao regularmente para identificar
possiveis brechas ou vulnerabilidades.

Garantir a seguranca dos sistemas de TI por meio da implementagao de firewalls,
antivirus, detec¢ao de intrusoes e outras medidas de protecio.

Monitorar e analisar regularmente as atividades nos sistemas para detectar
comportamentos anormais ou atividades suspeitas.

Manter os sistemas operacionais e software atualizados com as dltimas corre¢oes de

seguranga e patches.

IDENTIFICACAO E AVALIACAO DE RISCOS

A identifica¢do e avaliacdo de riscos de seguranca cibernética sao etapas fundamentais para
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garantir a prote¢ao adequada dos ativos digitais e a mitigacao eficaz de ameacas cibernéticas.

Compreendendo e avaliando os riscos envolvidos, SIGA passa a ser capaz de tomar medidas

proativas para implementar controles e estratégias de seguranca apropriadas.

Alguns dos pontos chaves e obrigagoes dos responsaveis, visando a identificagio e

avaliagdo de riscos, sdo as seguintes:

®

Inventario de Ativos: Os responsaveis devem manter um inventario atualizado de
todos os ativos de TI, incluindo hardware, software, dados e sistemas criticos. Isso
inclui identificar os ativos mais valiosos e vitais para a organizagao.

Anilise de Ameacas: E responsabilidade de cada colaborador identificar e avaliar as
ameagas cibernéticas relevantes que possam afetar os ativos de T1 da organizagao. Isso
envolve considerar ameagas internas e externas, como malware, ataques de phishing,
engenharia social, intrusoes de rede e vazamentos de dados.

Identificacio de Vulnerabilidades: Todos os colaboradores devem estar atentos as
vulnerabilidades existentes nos sistemas e ativos de T1. Isso pode envolver a analise de
vulnerabilidades de software, configuracées inadequadas, falhas de seguranca fisica e
outros pontos de entrada para possiveis ataques.

Avaliagao do Impacto: E fundamental que cada colaborador avalie o impacto potencial
que uma violagao de seguranga cibernética pode ter nos negbcios da organizagao.
Devem ser considerados os danos financeiros, legais, operacionais e reputacionais que
podem resultar de um incidente de seguranga.

Estimativa de Probabilidade: Cada colaborador deve estimar a probabilidade de
ocorréncia de uma violagao de seguranga cibernética. Isso envolve considerar fatores
como a sofisticagio das ameagas, as medidas de seguranca existentes e a
conscientiza¢ao dos colaboradores sobre praticas seguras.

Classificagao de Risco: Os colaboradores devem classificar os riscos de seguranca
cibernética com base na combinac¢ao da probabilidade e do impacto, de acordo com
suas rotinas diarias. Isso envolve a utilizacdo da matriz de riscos estabelecida neste
capitulo.

Priorizacio e Plano de Acio: E responsabilidade de cada colaborador priotizar os
riscos de seguranca cibernética de acordo com sua gravidade e probabilidade. Devem

ser desenvolvidos planos de agdo para tratar os riscos mais criticos, estabelecendo
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controles, politicas e procedimentos de seguranca adequados.

h. Monitoramento Continuo: Todos os colaboradores devem implementar mecanismos
de monitoramento continuo para identificar e responder a novas ameagas e
vulnerabilidades 2 medida que surgem. E importante manter um processo de avaliacio

de riscos atualizado e adaptavel as mudangas no cenario de seguranga cibernética.
4.1. Matriz de Riscos
A Matriz de riscos permite classificar os riscos identificados com base na sua gravidade

e probabilidade. A SIGA utiliza uma matriz que utiliza as classificagdes "Alto", "Médio" e

"Baixo" para a gravidade e probabilidade dos riscos:

Probabilidade Gravidade Alta Gravidade Média
Alta Alto Risco Meédio Risco
Média Médio Risco Médio Risco
Baixa Baixo Risco Baixo Risco

Exemplificam-se fatos que podem representar riscos de seguranca cibernética com

diferentes niveis de probabilidade e gravidade:

Probabilidade Alta:

a. Compartilhamento inadequado de senhas entre colaboradores, aumentando o risco
de acesso nao autorizado as informacdes confidenciais.

b. Falha na implementacao de patches de seguranca e atualizacoes de software,
deixando os sistemas vulneraveis a exploracdes conhecidas.

c. Utilizacdo de redes Wi-Fi publicas sem protecao adequada, facilitando o acesso niao

autorizado aos dispositivos e dados sensiveis.

Probabilidade Média:

a. Recebimento frequente de e-mails de phishing que podem levar os colaboradores a

divulgar informagoes confidenciais ou instalar malware em seus dispositivos.
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b. Uso de dispositivos pessoais nio protegidos para acessar redes corporativas,
aumentando o risco de infecgao por malware ou vazamento de dados.
c. Compartilhamento de arquivos confidenciais com parceiros de negocios sem as

devidas medidas de seguranca, aumentando o risco de acesso nao autorizado.
Gravidade Alta:

a. Acesso nio autorizado a informagoes financeiras dos clientes, resultando em perda
financeira significativa para a organizacao e danos a reputagao.

b. Ransomware que criptografa os dados criticos da organizacdo, resultando em
paralisacdo dos sistemas e exigéncia de pagamento de resgate.

c. Vazamento de informag¢oes confidenciais dos clientes, violando a privacidade e

regulamentacoes de protecao de dados.
Gravidade Média:

a. Interrup¢ao temporaria do acesso aos servicos online da organizagiao devido a um
ataque DDoS.

b. Roubo de informagdes de login de colaboradores, permitindo acesso nao autorizado
a sistemas internos, mas com menor impacto financeiro ou operacional.

c. Exposicao de informagdes internas nao criticas devido a uma brecha de seguranca.
5. MITIGACAO DE RISCOS
Algumas das medidas utilizadas para o tratamento de Riscos utilizadas pela sao:

a. Implementar autenticagao em dois fatores para todos os colaboradores como medida
adicional de seguranca.

b. Realizar auditorias de seguranca regulares para identificar e corrigir vulnerabilidades
nos sistemas criticos.

c. Estabelecer backups frequentes e testes de recuperacdo de desastres para garantir a
disponibilidade e integridade dos dados.

d. Realizar treinamentos regulares de conscientizagao sobre seguranga cibernética para
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todos os colaboradores.

Reforgar politicas de senhas fortes e atualizacao regular das mesmas.

Implementar firewall de rede e monitoramento de trafego para detectar e bloquear
atividades suspeitas

Manter sistemas e softwares atualizados com as ultimas corre¢oes de seguranga.
Implementar politicas de acesso e segregacao de fungdes para limitar o acesso aos
dados sensiveis.

Realizar revisdes periddicas de permissoes de acesso a sistemas e aplicativos para
garantir que sejam apropriadas e atualizadas.

Implementar sistemas de detecgao de intrusoes (IDS) e prevencao de intrusoes (IPS)
para identificar e responder a atividades maliciosas em tempo real.

Estabelecer uma equipe dedicada a monitorar e analisar os logs de seguranca,
identificando padroes suspeitos e tomando ag¢oes corretivas.

Realizar testes de penetragao (pentests) regulares para identificar vulnerabilidades nos

sistemas e aplicar correcoes necessarias.

Sem prejuizo, com o objetivo de se assegurar o cumprimento das politicas de

confidencialidade e seguranca da informagao, serdo adotados, entre outros, os seguintes

pontos preventivos:

a.

Identificagao e Classificacao da Informagao: O colaborador que receber ou tratar
uma informagao devera classifica-la em uma dentre as quatro defini¢bes expostas
neste documento, de acordo com as necessidades dos negdcios e os possiveis
impactos no caso de utilizagao indevida.

Gestiao de Informacdes Confidenciais: As informacoes confidenciais deverio ser
identificadas desta maneira em qualquer meio de comunica¢ao (e-mails,
memorandos, documentos, arquivos fisicos ou eletronicos). As informagdes
confidenciais serao salvas em HD externo segregado ou dispositivo de
armazenamento em nuvem, com limitacdo e senhas de acesso. Os e-mails serdo
protegidos. Eventual documento disponibilizado a terceiros deve indicar a sua
qualificacdo e editada com marca d agua ou carimbo especial. C.

Salvaguarda da Informagdo: Toda informagao terd o ciclo de vida definido pelas

seguintes etapas: geracao, manuseio, armazenamento e descarte. O tempo de cada
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uma das etapas devera ser de conhecimento do colaborador, que tera a liberdade de
consultar a Diretoria de Risco, Compliance e PLDFT em caso de eventuais duvidas.
Por fim, o descarte devera ser feito por técnico de Tecnologia da Informagao (TT),
que nao podera ter acesso as informagdes e, portanto, sera acompanhado durante o
processo. Em caso de documentos em papel, estes deverdo ser incinerados ou
fragmentados.

d. Controle de Acessos: Os acessos fisicos e digitais dos documentos serdo rastreados,
a fim de garantir a possibilidade de auditoria, que podera identificar individualmente
cada colaborador que acessou as informagdes.

e. Quaisquer riscos e incidentes deverao ser, imediatamente, reportados ao Diretor de
Risco, Compliance e PLDFT. O plano de contingéncia e de continuidade dos
sistemas e servicos implantados devera ser testado semestralmente, com o objetivo
de se minorar quaisquer riscos de perda de informacgdes, confidencialidade,

integridade e disponibilidade da documentagao, assim como o backup.

Em respeito aos artigos 22 e 23 da Resolucio CVM n° 19/2021, os documentos e
informagoes exigidos pela CVM serdo mantidos pelo prazo minimo de cinco anos, salvo por
determinagao expressa em sentido contrario pelo 6rgao, bem como toda a correspondéncia,
interna e externa, todos os papéis de trabalho, calculos que fundamentaram a cobranca de
taxa de performance de seus clientes classificados como investidores profissionais, quando
for o caso, relatorios e pareceres relacionados com o exercicio de suas atividades e os estudos
e analises que fundamentaram as orientagoes, recomendacdes ou aconselhamentos.

Todos os e-mails e arquivos serdo armazenados em um file server com altos padroes de
seguranca e ética, possibilitando controle de acesso e rastreamento de uso dos arquivos por
usuario, o que garante a preserva¢ao de informagées confidenciais e a restricao de acesso aos
arquivos sensiveis.

O file server, que fica hospedado internamente, também possui, como medida de
seguranca adicional, um sistema de copia incremental para um repositorio na nuvem com
periodicidade semanal.

Toda a base de dados conta com a realizacio de backups simultaineos que ficam
armazenados na nuvem e que permitem, em caso de falhas operacionais, recuperacao de
dados e arquivos.

O file server é acessado, pelos colaboradores, mediante login com usuario e senha
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proprios, tendo os usuarios permissoes diferenciadas de acordo com as fungdes e atividades
desempenhadas por cada profissional. Os diferentes niveis de permissao viabilizam melhor
controle de acesso e de reproduc¢ao dos dados e arquivos pelos profissionais.

Por fim, de forma nao taxativa, as seguintes condutas devem ser observadas: (i) Os
colaboradores devem evitar circular em ambientes externos a SIGA com cépias (fisicas ou
digitais) de arquivos contendo informagdes confidenciais, devendo essas copias ser mantidas
com senha de acesso. (if) O descarte de informagdes confidenciais em meio digital deve ser
feito de forma a impossibilitar sua recuperacdo, sempre com a orientagdio do superior
hierarquico. (iii) As informagoes que possibilitem a identificacio de um cliente da SIGA
devem se limitar a arquivos de acesso restrito e apenas poderdo ser copiadas ou impressas se
forem para o atendimento dos interesses da entidade ou do préprio cliente. (iv) Os
colaboradores devem estar atentos a eventos externos que possam comprometer o sigilo das
informag¢des da SIGA, como, por exemplo, virus de computador, fraudes, entre outros. (v)
Assuntos confidenciais ndo devem ser discutidos em ambientes publicos ou locais

considerados expostos.

6. PLANO DE ACAO PARA RESPOSTAS A INCIDENTES E GESTAO DE
RISCOS CIBERNETICOS

Este capitulo tem como objetivo estabelecer diretrizes para a resposta efetiva a incidentes
e a gestdo de riscos cibernéticos na gestora. Ele deve ser implementado e seguido por todos
os colaboradores, e visa garantir a comunicagio imediata, definicio de papéis e
responsabilidades, classificagao dos incidentes, implementaciao de medidas de contingéncia e

retorno as operacdes normais apos a resolugao dos incidentes.
6.1. Comunicagao

a. Definiram-se mecanismos de comunicacdo imediata a todos os colaboradores
relevantes em caso de incidentes;

b. Envio de e-mails e alertas de emergéncia;

c. Reunides Emergenciais do Comité de Compliance;

d. Designagao de um colaborador do departamento de Tecnologia da Informagao (TT)

como ponto focal interno responsavel pela coordenacio e comunicagao dos
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incidentes cibernéticos dentro da empresa.

6.2. Medidas de Contingéncia

Exemplificativamente, a depender da gravidade ou extensao do incidente, tais medidas

de contingéncia poderio ser aplicadas:

a. Restricdo de Acesso Fisico aos Escritorios:

a.

Acionamento de plano de trabalho remoto para todos os colaboradores, com
acesso seguro aos sistemas ¢ dados da empresa por meio de conexdes VPN.
Configuragdo e teste antecipadamente a infraestrutura necessaria para o
trabalho remoto, como a disponibilidade de laptops e acesso a internet.

Comunicagao aos colaboradores sobre o acionamento do plano de trabalho
remoto e fornecer instrucdes claras sobre como acessar 0s recursos

necessarios.

b. Indisponibilidade de Sistemas Criticos:

a.

Ativagao dos sistemas alternativos ou de backup que possam ser ativados em
caso de indisponibilidade dos sistemas criticos.
Inicio de processos para a migracao e restauracao dos dados e aplicagdes nos

sistemas alternativos.

c. Ataques de Malware ou Ransomware:

a.

Isolamento imediato dos sistemas afetados para evitar a propagagao do
malware ou ransomware.

Notificacdo a equipe de resposta a incidentes e os responsaveis pela
seguranca cibernética para iniciar a analise e conten¢ao do ataque.
Restauragao dos sistemas a partir de backups seguros e confiaveis, garantindo

que os dados nao tenham sido comprometidos.

d. Vazamento de Dados:

a.

b.

Identificar a origem e a extensao do vazamento de dados.

Notificar imediatamente os departamentos responsaveis, como Compliance

12
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e Juridico, para cumprir com as obrigacoes legais e regulatorias.

c. Implementar medidas corretivas para conter o vazamento.
7. DISPOSICOES FINAIS

Este documento nio aborda todas as possiveis contingéncias e/ou planos de a¢io
necessarios, tratando-se de material explicativo e de diretrizes de a¢ao. Todo o exposto nesta
politica deve ser interpretado em conjunto com o Cédigo de Etica e com as disposicdes do
Manual de Compliance, Regras, Procedimentos e Controles Internos, ambos disponiveis no
website da SIGA (www.sigafinance.com.br).

O desrespeito a quaisquer das regras da SIGA resultardio em Processo Administrativo
Interno, podendo imputar san¢des internas, de acordo com deliberagdes da Diretoria,
incluindo desligamento. Eventuais medidas legais poderao ser tomadas pela entidade em face
do infrator.

Quaisquer alteragoes legais ou normativas expedidas pelos 6rgaos regulamentadores e
competentes serdo aplicadas imediatamente a esta politica, e todos os colaboradores serdo
imediatamente alertados de eventuais mudancas.

Em caso de duvidas de interpretagdo ou eventuais antinomias entre as regras aqui
dispostas e outras vigentes na entidade, devera haver consulta imediata ao Diretor de Risco,
Compliance ¢ PLDFT, por intermédio do e-mail matheus.cardoso@sigafinance.com.br ou

pelo telefone (41) 3044- 7464.
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